PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

PORTARIA PRESI N° 248, DE 21 DE MARCO DE 2018

Institui o) Processo de
Gerenciamento de Incidentes de
Seguranca da Informacéao no

dmbito do Tribunal Regional do
Trabalho da 8% Regido.

A DESEMBARGADORA VICE-PRESIDENTE, NO EXERCIiCcIO DA PRESIDENCIA, DO
TRIBUNAL REGIONAL DO TRABALHO DA OITAVA REGIAO, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO as acdes previstas no Planejamento
Estratégico de Tecnologia da Informacdo e Comunicacdo do Tribunal
Regional do Trabalho da 8% Regido com a implantacdo dos controles
da ISO 27001 aderentes a Politica de Seguranca da Informacdo do
TRT da 8% Regido;

CONSIDERANDO a observancia das recomendacdes do Cdéddigo
de Boas Praticas em Seguranca da Informagdo publicado pelo
Tribunal de Contas da Unido;

CONSIDERANDO a Instrucdo Normativa n® 8, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 19 de
agosto de 2010, que estabelece diretrizes para gerenciamento de
incidentes em redes computacionais nos &rgdos e entidades da
Administracdo Publica Federal;

RESOLVE:

Art. 1° Instituir o Processo de Gerenciamento de Incidentes de
Seguranca da Informacdo no admbito do Tribunal Regional Trabalho da
Oitava Regido.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta Portaria sd8o estabelecidos os
seguintes conceitos e definicdes:
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Acdes maliciosas: é a agdo provocada por qualgquer programa de

computador, ou parte de um programa, construido com a
intencdo de provocar danos, obter informacdbes ndo autorizadas
ou interromper o funcionamento de sistemas e/ou redes de
computadores;

Central de Servicos de TIC: ponto uUnico de contato entre o
provedor de servico de TIC e os usuarios, responsavel pela
geréncia de incidentes, de requisigdes de servicos e também
pela comunicagdo com 0OS usuarios;

Incidente de Seguranca da Informacd&o: ¢ qualquer evento
adverso, confirmado ou sob suspeita, relacionado a segurancga
dos sistemas de computacdo ou das redes de computadores, dque
comprometa a confidencialidade, integridade e/ou a
disponibilidade dos sistemas:;

Plano de Continuidade dos Servigos Essenciais de TIC:
documentacdo dos procedimentos e informacdes necessarias para
que o Tribunal mantenha seus ativos de informacd&o criticos e
a continuidade de suas atividades criticas em local
alternativo num nivel previamente definido em casos de
incidentes;

Provedor de Servigos de TIC: unidade organizacional ou pessoa
que oferece Servicos de TIC para usuarios internos ou
externos;

Sistema de Gerenciamento de Servicos de TIC: software adotado
pelo Tribunal, tornando-se, a partir de entéao, de uso
obrigatdério para registro de incidentes ou requisicdes de
servicos de TIC;

Tratamento de Incidentes de Seguranca da Informacdo: é o
servico que consiste em receber, filtrar, classificar e
responder as solicitacdes e alertas e realizar as anédlises
dos incidentes de seguranca da informacdo, procurando extrair
informacdes que permitam impedir a continuidade da acgéo
maliciosa;

Vulnerabilidade: é qualquer fragilidade dos sistemas
computacionals e redes de computadores que permitam a




PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO
exploracgdo maliciosa e acessos indesejaveis ou nao

autorizados.

CAPiTULo 11
DO PROCESSO

Art. 3° O Processo de Gerenciamento de Incidentes de Seguranca da
Informacdo tem como objetivo principal restaurar a operac¢do normal
do servico o mais breve possivel, minimizando o impacto adverso
nas operacdes de negdcio ocasionado pelo incidente de segurancga.

Art. 4° As regras gerais do Processo de Gerenciamento de
Incidentes de Seguranca da Informacdo consideram que:

I. Todos os 1incidentes notificados ou detectados devem ser
registrados, controlados, tratados e gerenciados por meio
do Sistema de gerenciamento de Servigos de TIC, adotado e
formalizado pelo Tribunal;

IT. O registro dos incidentes podera ser realizado ©por
telefone, e-mail ou com a utilizacdo de ferramenta de
gerenciamento de servicos de TIC adotada no Tribunal;

CAPITULO III
DOS PAPEIS E RESPONSABILIDADES

Art. 5° O Processo de Gerenciamento de Incidentes de Segurancga da
Informacdo serda gerenciado pelo Assistente de Seguranca da
Informacao.

Art. 6° Para a execugcdo do processo de cumprimento de requisicao,
sdo estabelecidos o0s seguintes papeis e responsabilidades:

I. Analista da Central de Servigos de TIC: atua como ponto
unico de contato entre os usudrios e a 4&rea de TI,
recebendo e registrando ocorréncias ou suspeitas de
incidentes de Segurang¢a da Informacao.

II. Grupo Solucionador: responsavel por resolver as ocorréncias
e manter a Central de Servicos informada sobre o andamento
dos 1incidentes de Seguranca da Informacdo. No escopo dos
servigos de seguranca da informacdo inclui-se:
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Tratamento de artefatos maliciosos: Este servico prevé o
recebimento de informacgdes ou cépia do artefato
malicioso que foi utilizado no ataque, ou em qualquer
outra atividade desautorizada ou maliciosa. Uma vez
recebido o artefato o mesmo deve ser analisado para que
seja sugerida uma estratégia de deteccdo, remocgdo e
defesa contra este artefato;

Tratamento de vulnerabilidades: Este servigco prevé o
recebimento de informag¢des sobre vulnerabilidades, dquer
sejam em hardware ou software, objetivando analisar sua
natureza, mecanismo e suas consequéncias e desenvolver
estratégias para deteccéo e correcao dessas
vulnerabilidades;

Emissdo de alertas de seguranca da informagdo: Este
servigo consiste em divulgar alertas ou adverténcias
imediatas como uma reacdo diante de um incidente de
seguran¢ca em redes de computadores ocorrido, com ©
objetivo de advertir os usuarios ou dar orientacgdes
sobre como devem agir diante do problema;

Anuncios: Este servico consiste em divulgar, de forma
proativa, alertas sobre vulnerabilidades e problemas de
incidentes de seguranga em redes de computadores em
geral, cujos impactos sejam de médio e 1longo prazo,
possibilitando que os usudrios se preparem contra novas
ameacgas;

Deteccdo de intrusdo: Este servico prevé a analise do
histérico de dispositivos que detectam as tentativas de
intrusdes em redes de computadores, com vistas a
identificar e 1iniciar os procedimentos de resposta a
incidente de seguranca em redes de computadores, com
base em eventos com caracteristicas pré-definidas, que
possam levar a uma possivel intruséo;

Disponibilizacdo dos Sistemas: Este servigco tem por
objetivo manter disponiveis os sistemas do Tribunal pelo
maximo de tempo possivel. Diante de um incidente de
seguranca da 1informagcdo que cause 1interrup¢do dos
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sistemas do Tribunal, o Plano de Continuidade dos

Servicos Essenciais de TIC poderd ser acionado até que o
sistema seja restabelecido a sua normalidade.

CAPITULO IV
DAS DISPOSICOES FINAIS
Art. 7° O desenho do Processo de Gerenciamento de Incidentes de
Seguranc¢ca com suas entradas, atividades relacionadas e saidas,
ficardo disponiveis no sitio da intranet deste Tribunal.
Pardgrafo unico. A atualizagdo do Processo de Gerenciamento de
Incidentes de Seguranca ficara a cargo da SETIN, gque devera

revisd-lo periodicamente.
Art. 8° Os casos omissos e emergenciais serdo resolvidos pelo
Comité Gestor de Segquranca da Informacéo.

Art. 9° Esta Portaria entra em vigor na data de sua publicacgdo.

Publique-se, dé-se ciéncia e cumpra-se.

SULAMIR PALMETRA MONASSA DE ALMEIDA
DesembArgadQra VAce-Presidente
da Presidéncia

no gxercicio







